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面向服务监管的信息服务标识生成与管理方案 
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摘  要：信息服务在对经济社会发展产生重大影响的同时，也带来了一系列安全挑战。实现对信息服务的

细粒度、持续、动态监管，成为信息服务管理的重中之重。传统的静态身份认证和管理机制，难以满足对

信息服务实体与服务质量的持续性监管需求。提出一种面向服务监管的信息服务标识生成与管理方案，从

信息服务类别、服务等级、服务质量可信度等多个角度定义了一种信息服务标识格式，使用层次分析法对

信息服务进行评级，并对信息服务标识进行动态管理，可满足面向多维业务属性的信息服务标识的签发和

细粒度动态管理的需求。 
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Abstract: While information services have a significant impact on economic and social development, it also brings a 

series of security challenges. Realizing fine-grained, continuous, and dynamic supervision of information services 

has become the top priority of information service management. Traditional static identity authentication and 

management mechanisms, are difficult to meet the continuous monitoring requirements for information service 

entities and service quality. An information service identification generation and management scheme for service 

supervision was proposed. It defined an information service identification format from multiple perspectives such as 

收稿日期：2020−11−14；修回日期：2021−01−20 
通信作者：毛剑，maojian@buaa.edu.cn 
基金项目：国家重点研发项目（2017YFB0802403）；北京市自然科学基金（4202036）；国家自然科学基金（U173315，
61571010，61871023） 
Foundation Items: The National Key R&D Program of China (2017YFB0802403), The Beijing Natural Science Foundation
(4202036), The National Natural Science Foundation of China (U1733115, 61571010, 61871023) 

论文引用格式：李响, 王浩, 刘千歌, 等. 面向服务监管的信息服务标识生成与管理方案[J]. 网络与信息安全学报, 2021,
7(5): 169-177.     
LI X, WANG H, LIU Q G, et al. Information service identity generation and management scheme for service supervision[J].
Chinese Journal of Network and Information Security, 2021, 7(5): 169-177. 



·170· 网络与信息安全学报 第 7 卷 

 

information service category, service grade, and service quality credibility. It used the analytic hierarchy process to 

evaluate information services and designed a dynamic management of information service identification. The 

scheme can meet the needs of issuance and fine-grained dynamic management of information service identification 

for multi-dimensional business attributes. 

Keywords: information service, trusted identity, trust assessment, dynamic management 
 

1  引言 

随着互联网经济的飞速发展，信息服务已经

渗透到社会生活的各个领域，对经济社会发展

产生战略性和全局性的影响。然而，信息服务

在为用户的工作生活带来极大便利的同时，也

带来了诸多安全挑战。由于信息服务的运行环

境更具开放性和动态性，传统的管理控制机制

难以有效实施。其海量信息交互、共享和协作

的功能特性使用户可能面临的信息安全、隐私

泄露、钓鱼攻击等问题更加突出，且其异构、

海量、动态的数据结构也引入了更高的信任风

险，增加了信任成本。此外，当前信息服务种

类繁多，用户规模也在不断扩大，有效的信息

服务实体管理和鉴别机制却依然存在空缺。因

此，构建安全可信的信息服务生态体系，实现

对信息服务的良序治理，已然成为关系互联网

经济与社会民生的重中之重。 
多年来，各个国家与地区在针对信息服务实

体的管理方面总是不遗余力。早在 1995 年，美国

犹他州就颁布了一部全面确立电子商务运行规范

的法律文件——《数字签名法》，并紧随其后颁布

一系列相关条款[1-2]；与之类似的，欧盟所颁布的

“电子商务指令”[3]则专门规定了消费者知情权的

行使和保护；随后在 2000 年，日本颁布了《数字

签名及认证法》以确保电子签名被稳妥使用；而

我国在 2000 年颁布的《互联网信息服务管理

办法》[4]则用以规范互联网信息服务活动，促

进互联网信息服务健康、有序、发展；之后在

2017 年，我国发布的《网站可信标识技术指

南》 [5]提出了用于识别网站真实信息的可信标识

体系框架。 
在图 1 所示的信息服务场景中，信息服务多

种多样，且一个服务提供商可能提供多个信息服

务，用户使用信息服务时无法获取该服务的服务

内容、类别、等级、可信度等有效信息，因此需

对信息服务进行细粒度的管理。此外，信息服务

质量是用户选择服务的主要标准，与服务质量和

服务商的资质有关，但随着技术进步、使用对象

的变化也会不断更新和丰富，因此需要对其进行

持续性监管和动态更新。现有的实体认证和管理

机制缺少对服务类别、服务可信度、服务质量、

用户评价等多业务属性的细粒度身份认证和管

理，如 X.509 证书将公钥与身份进行绑定用于实

体身份认证，无法实现对实体细粒度属性信息的

认证，难以满足多维业务场景下对信息服务实体

与服务质量的持续性监管需求。 

 
图 1  多维信息服务场景 

Figure 1  A multi-dimensional information service scenario 

2  相关研究 

2.1  数字证书 
数字证书是确保安全网络通信的关键组

件之一，其中应用较为广泛的是国际电信联盟

制定的 X.509 标准，该标准定义了公钥证书的

基本结构，且在 X.500 确保用户名称唯一性的

基础上，规定实体鉴别过程广泛适用的证书语

法和数据接口，为用户提供通信实体鉴别机

制。X.509 标准在编排公钥密码格式方面被广

泛应用，已用于许多网络安全应用程序，如

IPSec、SSL 等，并且被多数认证中心作为签发
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证书的遵循标准[6]。 
当前使用的证书标准版本是 X.509v3，该版

本除定义了一组按预定义顺序排列的强制字段

外，还定义了可选扩展字段。此外，X.509v3 证

书为大多数字段提供多种编码方案，具有很大的

灵活性。 
除 X.509 外，还有简单公钥基础设施（SPKI，

simple public key infrastructure）、PGP（pretty good 
privacy）等证书格式定义标准。由 IETF 发布的

SPKI标准在颁发者、合法性等方面与X.509类似，

但两者在语法等方面不同，如 SPKI 采用的名称

约定来自简单分布式安全基础设施中的定义。

PGP 是对电子邮件和文件进行加密和数字签名的

一种方法，其与 X.509 证书的信任模型完全不同，

两者协议也互不兼容[7]。 
2.2  信息服务身份认证研究现状 

有效的实体认证是保障网络信息服务安全的

关键环节，其能够鉴别服务实体的真实身份并保

证用户访问信息服务资源的合法性。在网络应用

环境下，主要采用的信息服务认证方式有基于公

钥基础设施（PKI，public key infrastructure）和标

识密码技术（IBC，identity-based cryptography）
的认证方案[8]。 

基于 PKI 的认证方案是常见的 X.509 证书管

理方法[7]，由于 PKI 的成熟性、安全性其被普遍

用于安全领域。PKI 通过公钥体制和数字签名服务

管理密钥和证书，使用第三方的可信任机构——认

证中心（CA），绑定实体的公钥和身份，用于实

体的身份验证，保证信息的机密性、真实性、完

整性和不可否认性。但是基于 PKI 的认证方案在

使用和密钥管理方面具有一定的复杂性，且存在

被攻击或恶意 CA 所导致的安全威胁，证书误签

一类的攻击事件频发[9]。Google 于 2013 年提出证

书透明化（CT，certificate transparency），引入 CT
日志记录所有的证书签发行为，同时支持公开的

监视和审计，从而保证实体身份认证的安全性和

可靠性[10-11]。 
在基于 IBC 的认证方案中，每个实体都具备

唯一的标识，该标识就是实体的公钥，能促成在

无须协商密码或交换证书情况下的安全通信，简

化了系统管理的复杂性。表 1 对比了 PKI 与 IBC
认证系统进行身份认证时的密钥管理过程，并列

举了基于两种机制实现的身份认证方案。可供选

择的信息系统认证机制很多，然而如何选择稳定

性好、可靠性高、为用户提供优质服务的认证机

制至关重要。 

3  信息服务标识的生成和管理方案设计 

本节针对信息服务细粒度和动态监管的需

求，提出一种面向服务监管的信息服务标识的生

成和管理方案，如图 2 所示。本方案涉及的主体

包括信息服务商（SP，service provider）、签发机

构（IA，issuing authority）和测评机构（AA，

assessment authority）。在本方案中，信息服务商

可以向签发机构提出标识请求，待其身份验证通

过后，签发机构将相关信息转发给测评机构；测

评机构对该信息服务进行测评，并将测评结果返

回给签发机构；签发机构对该信息服务签发信息

服务标识，并将标识发送给信息服务商。用户获

取所使用信息服务的标识，通过签发机构的标识

动态管理模块进行标识检索和标识验证。此外，

签发机构的标识动态管理模块还支持标识更新和

标识撤销功能。 
3.1  标识格式 

信息服务标识中，签发机构通过签发信息服

务标识对信息服务类别、服务可信度、服务等级、

表 1  PKI 认证与 IBC 认证系统对比 
Table 1  The comparison of PKI and IBC authentication systems 

对比项 密钥生成 密钥分发 密钥撤销 算法比较 适用场景 安全性 现有方案 

PKI 分布式 证书目录 
CRL 

OCSP 
RSA 开放式的大范围应用 高（基于离散对数、大

数分解问题） 
文献[12-14] 

文献[15-16]  

IBC 集中式 安全信道

分发私钥 短期密钥 ECC 
封闭式的小范围 

应用 

高（基于双线性对 

问题） 

文献[17-20] 

文献[21-22] 
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服务商身份等进行明确标注，使监管更加全面，

便于用户了解信息服务的基本信息，更好地选择

和使用信息服务。信息服务标识满足唯一性、机

密性、信息完整性和不可否认性。 
面向多维业务属性的信息服务标识定义为多

元组：Tag={版本号（V，version），序列号（SN，

serial number），算法标识（AI，algorithm iden-
tifier），发布者（IA，issuing authority），有效期

（Val, validity），信息服务类别（CS，C-service），
服务质量可信度（QoS，QoS-credibility），信息服

务等级（GS，G-service），测评机构（AA，assessment 
authority），测评标准（AS，assessment standard），
信息服务编码（ID-S，ID-service），服务商身份

（ID-SP，ID-service provider），扩展域（Exten，
extensions），数字签名（DS，digital signature）}。
信息服务标识的格式如图 3 所示，表 2 列出了信

息服务标识的字段描述。 

表 2  信息服务标识的字段描述 
Table 2  The description of fields of the  

information service identity 
字段 描述 

版本号 信息服务标识使用的标准版本 

序列号 IA 给每个信息服务标识生成唯一整数值 

算法标识 IA 签名信息服务标识使用的算法 

发布者 IA 的标识信息 

有效期 包含两个日期时间值（生效时间和失效时间）

信息服务类别 信息服务的类别 

服务质量可信度 信息服务可信度的量化值 

信息服务等级 AA 对信息服务质量的评级 

测评机构 AA 的标识信息 

测评标准 AA 使用的测评标准 

信息服务编码 信息服务的唯一标识号 

服务商身份 SP 的标识信息 

扩展域 信息服务标识的其他属性 

数字签名 签发机构对信息服务可信标识的签名 

 
图 3  信息服务标识的格式 

Figure 3  The format of the information service identity 

 
图 2  信息服务标识的生成和管理方案框架 

Figure 2  The framework of the information service identity generation and management mechanism 
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3.2  信息服务等级的测评 
传统的身份认证机制，如数字证书，可以鉴

别服务实体的真实身份并保证用户访问信息服务

资源的合法性，但服务实体身份的真实性并不能

保证信息服务的高质量，用户从证书中无法获取

服务质量等信息。本文方案提出的信息服务标识

中引入信息服务等级字段用于标识信息服务的质

量，并使用层次分析法确定信息服务等级。层次

分析法[23]是一种解决多指标综合性问题的经典

方法，将多指标的复杂问题分解为相互关联的组

成因素，根据元素间的隶属关系获得层次结构，

最终得到各元素的权重值。 
测评机构定义统一的信息服务质量指标为

1 2, , , np p p ，如服务完整性、服务机密性、隔离

性、可靠性、用户体验、服务纠纷等指标。信息

服务等级的测评步骤如下。 
（1）测评机构对该信息服务的 n 个质量指标

进行两两对比，确定两个属性的重要性程度即相

对权重值 ija ，构造判断矩阵： ( )ij n na ×=A 。其中，

ija 使用 1～9 标度法进行对比赋值，如表 3 所示，

且
1

ij
ij

a
a

= 。 

表 3  相对权重值的赋值和含义 
Table 3  The value and definition of the relative weight 

赋值 含义（pi比 pj） 

1 重要性相同 

3 稍微重要 

5 明显重要 

7 强烈重要 

9 极端重要 

2n(n=1,2,3,4)
 

重要性介于 2n−1 与 2n+1 之间 

 
（2）对判断矩阵进行一致性检验。一致性比

率为
CICR=
RI

，其中， maxCI
1

n
n

λ −
=

−
为一致性指

数， maxλ 为成对比较矩阵的最大特征根，随机

一致性指数为 RI ( )f n= ，如表 4 所示。当一致

性比率 CR 0.1< 时，认为成对比较矩阵的不一

致性程度可以接受；否则，需要重新构造成判

断矩阵。 

表 4  随机一致性指数 RI 的数值 
Table 4  Random consistency index (RI) list 

阶数 RI 

1 0 

2 0 

3 0.58 

4 0.90 

5 1.12 

6 1.24 

7 1.32 

8 1.41 

9 1.45 

 
（3）判断矩阵通过一致性检验后，计算得到

判断矩阵的标准化特征向量 

 T
1 2( , , , )nb b L b=α 。 (1) 

其中， ib 为信息服务质量指标 ip 的权重，且

1

=1
n

i
i

b
=
∑ 。 

（4）测评机构评估信息服务的每个服务质量

指标的得分 is ，计算信息服务质量的综合评分 

 
1

n

i i
i

S s b
=

= ∑  (2) 

根据综合评分对应的等级所属范围，如表 5
所示，确定信息服务的等级。 

表 5  信息服务等级分级标准 
Table 5  The grading standard of information services 

等级 范围 

A (90,100] 

B (80,90] 

C (70,80] 

D (60,70] 

E [0,60] 

 
3.3  信息服务标识的生成 

信息服务标识的生成涉及的参与方包括信息

服务商、测评机构和签发机构。生成信息服务标

识的流程（如图 4 所示）具体如下。  
第 1 步：申请。信息服务商向 IA 提交信息服

务标识请求，包括服务商公钥、信息服务名称等

相关信息及相关证明材料。标识请求结构参考

PKCS#10 证书申请结构[24]。 
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第 2 步：验证。IA 验证服务商公钥，检查

服务商拥有与标识请求中发送的公钥相对应

的私钥，即检查私钥的拥有证明。验证通过后，

IA 将信息服务的相关信息以及证明材料转发

给 AA。 
第 3 步：服务测评。AA 验证服务商材料，

检查服务商的营业记录、历史文件和信用证明的

真假；根据一定的测评标准对信息服务的类别和

等级进行测评，并将测评结果发送给 IA。 
第 4 步：标识签发。IA 对信息服务标识所需

的所有字段进行必要的验证，使用 SHA-256 算法

对 Tag 的所有字段计算摘要，如式(3)所示。 

Tag Hash( || SN || AI || IA || Val || CS || QoS

||GS||AA||AS||ID_S||ID_SP||Exten)

H V←

 (3) 

使用私钥对摘要进行签名：
LAKR TagDS Sig ( )H← ，

将标识发给信息服务商，并在本地数据库中保留

一份标识记录。 
3.4  信息服务标识的动态管理机制 

为实现对信息服务的持续性监管，信息服务

标识的动态管理机制支持标识检索、标识验证、

标识更新、标识撤销功能。 
（1）标识检索和标识验证。用户使用信息

服务时，可以检索相应的信息服务标识，验证

标识的签名和有效性，即验证标识是否属于相

应的信息服务商，验证标识是否有效，是否被

撤销。 
（2）标识更新。信息服务的时效性、属性和

可信度变化都会触发标识更新，签发机构对该信

息服务重新签发标识，标识更新流程如图 5 所示。

在信息服务标识中，信息服务质量、可信度以及

服务等级是动态变化的。在图 2 所示的框架中，

服务质量可信度管理子模块实际为一个专家库，

其中包括信任模型和信任更新算法，信息服务质

 
图 4  生成信息服务标识的流程 

Figure 4  The flow of the information service identity deployment generation 

 
图 5  信息服务标识更新流程 

Figure 5  The flow of the information service identity update 
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量可信度变化较大时触发标识更新机制，测评机

构对信息服务进行重新评级，签发机构对信息服

务重新签发标识。 
（3）标识撤销。当标识失效时（如超过有效

期，服务商自行撤销，置信度降至阈值以下），需

要对标识进行撤销处理。撤销的信息服务标识会

存放在标识撤销列表中。 

4  系统实现 

在信息服务标识签发管理系统的仿真环境

中，服务器使用 JDK 1.8、MySQL 5.7 和 Apache 
tomcat 8，系统部署的拓扑结构如图 6 所示。 

信息服务商通过客户端向标识签发管理系统

请求标识签发服务，标识签发服务器签发标识后

将标识通过客户端发送给信息服务商，同时对标

识进行加密处理并保存在标识数据库中。信息服

务标识的示例如图 7 所示。 

 
图 7  信息服务标识的示例 

Figure 7  A example of the information service identity 

用户可以通过客户端向标识签发管理系

统请求标识验证服务，标识验证服务器通过查

询标识数据库中的相应记录来验证标识是否有

效。图 8 为信息服务标识正常日志和异常日志的

示例，本标识签发管理系统可以实现对信息服务

标识全生命周期的管理，包括标识签发、标识验

证、标识更新和标识撤销。  

5  结束语 

基于当前针对信息服务的细粒度动态监管需

求，本文提出了一种面向服务监管的信息服务标

识生成和管理方案。方案从信息服务类别、服务

等级、服务质量可信度等多角度定义了一种信息

服务标识格式，实现了对信息服务细粒度属性信

息的认证。除基本功能（标识检索、验证和撤销）

外，方案还支持标识更新的功能，当信息服务时

效性、服务属性和可信度变化时进行标识更新，

实现信息服务的动态持续性监管需求。  
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